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Sicherheit im Ver- und Entsorgungsbereich
Rechtliche Grundlagen

KRITIS - Wer? und Wann?

KRITIS - Prozessanpassung REWA

KRITIS - Prozessbeispiel
Versorgungsabstufung nach Zeit




Welche Risiken sind

4R | Bundesan 7 B ‘ } bei mir relevant?
A% 1§ fir Bevilkerungsschutz i y
und Katastrophenhilfe i i

Kontinuierlicher Prozess

Sicherheit der | eoherwelbih S e Wie beherrsche ich sie?
Trinkwasserversorgung

Naturereignisse

Grundsatzliches |
Extremwetterereignisse, u.a. Systemversagen, u. 3. Unter- oder Terrorismus t
i Stiirme, Starkniederschiige, Uberkomplexitit in der Planung, §
* Standardkonzeptwerk der REWA seit mehreren Jahrzenten | el e
. . . Wald- und Heidebrinde Fahrlassigkeit Sabotage

* Zielgerichteter Fokus auf aktuelle Entwicklungen :
Seismische Ereignisse Unfille, Havarien Sonstige Kriminalitat x

Epidemien, Pandemien Organisatorisches Versagen Biirgerkriege und Kriege

* Regelmalige Fortschreibungen
Kosmische Ereignisse, u. a. {
kosmische Energiestiirme,

* Letzter Fortschreibungsmeilenstein - Gasmangellage/BlackQut =~ Meteeriten und Kometen



I 0l T
Notfallorganisatio
Sicherheit im Ver-u
: 1. Beispielszenario: Stromausfall
Im Dezember kommt es zu starkem Eisregen in men unterbrochen. Laut Aussage des Stromversor-
: der Region Musterland. Durch die hohe Eislast rei-  gungsunternehmens wird die Reparatur der Lei
Regionale Wasser: : flen mehrere Freileitungen des Hochspannungs- tungen ca. 3 Tage dauern. Bis dahin ist nicht mit
gesellschaft S 3 und Mittelspannungsnetzes. Die Stromver g einer Wiederherstellung der Stromversorgung im
im Kreis Muster-Muhlsee ist dadurch vollko (reis Muster-Mithlsee zu rechnen.

e i

5 m——
sehr groR 4%

2. Beispielszenario: Pandemie | |
Im Marz treten drei Falle eines modifizierten bandantibiotikum sowie ein Cortison-Prdparat. 5

SARS-Erregers in dret verschiedenen Gemein- Die Erkrankungswelle klingt nach 4 Monaten ab. ‘ =

den und Stddten des Kreises Muster-Mithlsee auf. Das offentliche Leben ist grofitenteils zum Erlie-

Die Beschwerden der Erkrankten sind dhnlich wie gen gekommen. Die Menschen verlassen kaum 2 3

bei einer Grippe (. a. hohes Fieber, schwerer Hus- noch thre Wohnungen. Einige Unternehmen mus S e
ten, Schiittelfrost, Kopfschmerzen). Nach 4 Wochen  ten bereits die Produktion einschranken. da vie- %

sind bereits 5% der Bevolkerung, davon 95% le Mitarbeiter aus Angst vor einer Infektion nicht E ‘
Erwachsene erkrankt. Die Sterberate liegt bet 10 zur Arbeit erscheinen. Die 6 e Sicherheit ! 3 gering | |
der Erkrankungsfalle. Im Mai steigt die Erkran- ist nachhaltig beeint gt. Polizei, Feuerwehr, |
kungsrate weiter auf 10% an. Immer noch existiert  offentlicher Dienst, Krankenhduser und Pflegehei-

keine Therapie, die den SARS-Erreger bekdmpfen me haben Personalengpasse. Der OPNV fahrt auf- sehegerig

kann. Die Entwicklung eines Impf: s xt- grund von Personalmangel nur ausgedinnt, alle i O RS0 Lo Svae et 50 ot

rem schwierig. Die Betroffenen erhalten ein Breit- Fahrzeuge sind itberfillt. i e ik bcligtuate-]  wabr | shraabe

scheinlich scheinlich scheintich scheinlich scheintich

Eintrittswahrscheinlichkeit

Welche Risiken sind 3. Beispielszenario: IT-Ausfall
bei mir relevant?
itarbeiter eines WVU infiziert versehentlich dass die Steuerting der Rohwasserpumpen zentral
Kontinuierlicher Prozess die zentrale Steuerungseinheit des Wasserversor- nicht mehr moglich ist. Es dauert zwei Tage, bis die

_— t Schadsoftware erkannt und eliminiert wird.
Woher weill ich, dass Whe behieiacha ik sas § hadsoftware erkannt und eliminie d
ich sie im Griff habe? ’ 1




Sicherheit der Trinkwasserversorgung

Daseinsvorsorge Katastrophen- und Verteidigungsfalt
Koemmunen/Lander

Erarbeitung von
Notfallvorsorgekonzepten

Erarbeitung von
MaRnahmeplinen
und Krisenplanen

Austall der Sffentlichen
Wasserversorgung

Ersatz- oder
Notwasserversorgung

leitungsgebunden und
leitungsungebunden

Auf welcher Grundlage?

* Vvielfdltige, regulatorische Grundlagen je nach Falldefinition s
= TrinkwV

1- - = — — - ~Krise/Katastrophe — — — - -

* REWA - fallspezifischen MaRBnahmen- und Krisenpline o Joo L e S |
mit AusriChtung auf Themenaktuahtat Zunehmendes AusmaR eines Versorgungsausfalls 3

* Wichtig: Abstimmung an Ubergingen (Normal/Krise/Katastrophe)

Folgefrage zum WER? und WANN?:

* Wie weit kann die REWA die Daseinsvorsorge leitungsgebunden/-ungebunden und in welchen Bereichen darstellen?



Wer? und Wann?

Krisenstab SWS Stralsund

e GF's Konzerngesellschaften
e  Kommunikationsglied mit HST/LK

Krisenstab REWA

e alle Abteilungsleiter

Struktur REWA

e  Bereich Abwasser (Bauhofstr. 5)
e  Bereich Wasserwerke (Lissow)

e  Bereich Wassernetze (Gartenstr. 7)

Kritische Infrastrukturen (KRITIS)

Zustandigkeiten fir die Sicherheit in der Trinkwasserversorgung und Abwasserentsorgung in Anlehnung an KRITIS

[ keine Eskal.-stufe }

(i Eskal.-stufe 1 ]

L Eskal.-stufe 2 }
Y

[ Eskal.-stufe 3 }

{ Eskal.-stufe 4 ]

sy Normalbetrieb ohne Normalbetrieb mit
Ere'gms Storung Stérung
s ——— i) | A R
Versorgungs-i o
- unter- i
keine keIChne ?ben brechung échre::; r:(g
Versorgungs- Sceniny kieiner OHEWeHE
der Gebiete TrinkwV
unter- ebie
Grenzwerte {ohne
NS | ko e _[Gesuncheis
StraBenzug)
AusmaR 2
Entsorgungs- Ober-
e unter-
5 keine Uber- schreitung
keine 5 brechung
Entsorgungs- schr:;:ung klei(ler Gr(j\nzwe'ne
e Grenzwerte Sebicte (ohne
brechung Abwv ot Umwelt-
einzeiner efahrdung)
Strallenzug) g 9.
R s
wWvy WU
Akteur
AEU AEU
N S e L
Gesundheitsamt (mit
bt WVU
Entscheider
AEU StALU (mit AEU)

Notfall/Krise |
J—
Uber-
Velir:(ge\::\gs schreitung
Grenzwerte
brechund | Trinkw (mit
& atany |Gesundhes-
gefahrdung)

N
et )

Uber-

Entsorgungs- schreitung
unter-

brechung Gn;n:ww\;}ne

(érfsggl {mit Umwelt-

gefahrdung)

Katastrophenfalf Verteidigungsfall
R L S
~
GroRflachiger Ausfall i
oder Unterbrechung der GroRflachiger Ausfall
Trinkwasserversorgung oder Unterbrechung der
(GroRe Anzahl von Trinkwasserversorgung
betroffenen Personen) ¢ |
A 7z
<
Grofflachiger Ausfall
oder Unterbrechung der GroRflachiger Ausfall |
Abwasserentsorgung oder Uniterbrechung der
(GroRe Anzahl von Abwasserentsorgung
betroffenen Personen)
\. W5 8

Wvu

Priv. Dienstleister

Gesundheitsamt (mit

Priv. Dienstleister

wvu WU ﬁs g
Gesundheitsamt Gesundheitsamt J { Gesundheitsamt |
N\
AEU AEU ) AEU !
SIALU SIALU J StALU |
KaiS-Einheiten KatS-Einheiten KatS-Einheiten |
THW THW THW
Feuerwehr Feuerwehr Feuerwehr

Priv. Dienstleister

WvU) i

Landkreis und
Katastrophenschutz mit
Gesundheitsamt

SEALU (mit AEU)

p SIS SRS S

Landkreis und
Katastrophenschutz mit
SIALU

Landkreis und
Katastrophenschutz mit |
Gesundheitsamt

Landkreis und
Katastrophenschutz mit |
StALU

J




Notfallorgamsatmnsko Z
KRITIS — Prozessanp

WREWA

Hauptprozesse (u.a. BlackOut)

Notstromversorgungsanlagen:

- Prozess zur Sicherstellung des Betriebs der Notstromanlagen

- Prozess zur Notinbetriebnahme

Kommunikation:

- Prozess zur Sicherstellung der Kommunikation bei Ausfall

Betriebsstoffe:

- Prozess zur Sicherstellung der Betriebsstoffverteilung (Reserven) und
der Nachschuborganisation fiir Fahrzeuge und Anlagen

Ver-/Entsorgung:

- Prozess zum Betrieb der Trinkwasser- und Abwasseranlagen in
Anpassung an die Eskalationsstufen

Bereitschaftspersonal:

- Prozess zur Aktivierung des notwendigen Betriebspersonals in
Anpassung an die jeweilige Eskalationsstufe
Ersatzteilvorhaltung:

- Prozess zur Organisation von benétigten Ersatzteilen zur Haltung der
Betriebsfahigkeit der Ver- und Entsorgungsanlagen

Welche Risiken sind
bei mir relevant?

Kontinuierlicher Prozess

Woher weil ich, dass
ich sie im Griff habe?

Wie beherrsche ich sie?

Ereignis Esk.-Stufe 2
Vordefinierter Prozess Vordefinierter Prozess
Esk.Stufe 2 - Esk.Stufe 2
Notstromversorgungsanlagen Ver-/[Entsorgung
Vordefinierter Prozess Vordefinierter Prozess
Esk.Stufe 2 — Esk.Stufe 2
Kommunikation Bereitschaftspersonal
Vordefinierter Prozess Vordefinierter Prozess
Esk.Stufe 2 -] Esk.Stufe 2
Betriebsstoffe Ersatzteilvorhaltung




Notfallorganisationskonze
KRITIS — Belsplelprozess

Regionale Wasser- umt Aby
gesellschaft Strals&md

Alarmierungsprozess
Bereich Geschiftsfiihrung

F. Miiller

C. Nautsch
Bereich Abwasser

S. Zaenker
Kldranlagen R. Miiller
Netze G. Grinder
Pumpwerke J. Martens

Bereich Wasser

T. Zimmermann

Wasserwerke 0. Jesse

Netze A. Bolz

Bereich Elektronik und Steuerung
M. Jeske

Notstromanlagen

M. Lantzsch
Bereich Technik (Chefdienst)

A. Cernavin

Welche Risiken sind
bei mir relevant?

Kontinuierlicher Prozess
Waher weil ich, dass - s
ich sie im Griff habe? e e

auRerhalb Funktionszeit

innerhalb Funktionszeit

Ereignis
Stromnetz- /Telekommunikationsausfall
(z.B.: Meldung durch Stromausfall-Melder)

Ereignis
Sromnetz-/
Telekommunikationsausfall

{

¥ ,

RN-B. ; Chefdienst Elek.-B.

Schaltwarte KAMWW melden

AWK B, WAL Stromnetz-/Telekommunikationsausfall
C £ | J J
Y
Schaltwart Klaranlage HST anrufen )
Kommunikation "
{ e erfolgreich? NEE
AW-K./P.-B. maglicher lokal moglicher
lokaler N WW-B, okaler i
RN-B. flachendeckender Stromausfall flachendeckender
Stone sl Chefdienst Stromausfall Eleic:B: Stromausfall
A Aot
A Y
T oy r
. Schaltwart . .
Abarbeitung " WW Lissow Abarbeitung
Strfall Kisraniage HST e . —Funkislefon—. — aufsuchen Stortal
aufsuchen
-« L

4

Qefdienst leitet bei bedarf ES2 D

¥

C GF leitet bei bedarf ES2 ein >
















